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1. Introduction

Ce rapport d’alternance décrit les étapes du projet effectuées depuis le 29 Aott 2022
au sein de la Direction Logistique et Systeme d’Information du Département de Maine-
et-Loire. Le Département de Maine-et-Loire est une collectivité territoriale au service
du territoire et de ses habitants. Les décisions prises par les 42 élus impactent la vie
quotidienne et future des habitants. La Présidente du département est Mme Florence
DABIN.

Mon travail a consisté, dans un premier temps, a comprendre et prendre en main
I'infrastructure informatique du Département. Ensuite, faire des recherches sur le
Framework ASP.NET Core MVC. L’étape finale du travail consiste a développer un
outil de création des comptes informatiques des agents du Département.

Dans un premier temps une présentation de 1’organisme d’accueil sera effectuée ainsi
que le contexte de mon alternance et ses objectifs. Apres cela je vous exposerai le travail
de méthodologie, d’architecture et de conception réalisé pendant ces deux années.

Enfin je conclurai sur ce que ces deux années m’ont permis d’apprendre.
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1.1. Foncfionnement global

J'ai réalisé mon alternance au sein de la Direction Logistique et Systeme d’Information
(DLSI) du Département de Maine-et-Loire et plus précisément dans 1'unité Systeme de
Production du service Systemes, Intervention et Architecture.
Le département est composé de plus de 2800 agents territoriaux, et 42 élus. Ils
assurent la mise en ceuvre des politiques votées par les conseillers élus du
département.

Il y a trois grandes directions générales adjointes, la Direction Générale Adjointe
Territoires, celle-ci regroupe, la Direction des Routes départementales, la Direction de
I’'Education de la Jeunesse et des Sports, la Direction Ingénierie Territoriale et
Environnement, la Direction de la Culture et du Patrimoine, la Direction des Archives
Départementales, la Direction Insertion et la Direction Habitat, Logement.

La seconde Direction Générale Adjointe, Développement Social et Solidarité, regroupe
la Mission Prévention de la perte d’autonomie, la Maison Départementale de
I’autonomie, la Direction de I'Offre d’accueil pour I’autonomie, la Direction de I’ Action
Sociale Territoriale et la Direction de I’Enfance et de la Famille.

La troisieme, la Direction Générale Adjointe Organisation et Ressources, regroupe la
Direction du Patrimoine Immobilier, la Direction des Ressources humaines, la
Direction Stratégie, Organisation et Projets et celle ou j'effectue mon alternance, la
Direction Logistique et Systemes d’Information. Elle donne les moyens aux autres
directions de réaliser leurs missions.

ORGANIGRAMME

‘ du
4o Maine-et-Loire

DGA ORGANISATION DGA DEVELOPPEMENT
DGA TERRITOIRES €T RESSOURCES. SOCIAL ET SOLIDARITE

maine-et-loire.fr

Figure 1 : Organigramme du Département de Maine-et-Loire
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1.2.

d’'Information

DEPARTEMENT DE MAINE-ET-LOIRE

anjou

Direction Logistique et Systemes

La Direction Logistique et Systemes d’Information (DLSI) est dirigée par M. Cyril
TOUYERAS. 1 veille au bon fonctionnement et a la cohérence des moyens logistiques

et informatiques, permettant au Département de Maine-et-Loire d’assurer ses

missions. La DLSI est composée de cinq services, le Service Usages Numeériques et

Internet, le Service Projets Logiciels, le Service Réseau, Sécurité et Télécom, le Service

Logistique et celui ou je réalise mon alternance, le Service Systemes, Intervention et

Architecture.

Le responsable de ce service est M. Gérard PHILIPPE. Dans ce dernier, j’évolue au sein
de I'Unité Systemes de Productions dont le responsable d"unité est M. Denis PITHON
et ou se trouve mon maitre d’apprentissage, M. Styve JAUMOTTE.

Direction Logistique et systémes

d'information
Cyril TOUYERAS

Unité assistance 4848 f

Unité financiére
€ comptable budgétaire
- Aude CORTYL

Alain LEDOUX vl

Céline DUHAMEL
Assistante de direction .i.

|
b

Sébastien MECHIN

i’ numériques et internet
Céline POTTIER

Service usages I ‘.

Service projets logiciels

"

Al KANCEL

€ e social et SIRH
Technicienne informatique
& \ebdesigner / Intégrateur

Flore-Anne BOUFFANDEAU
Cheffe de projet

Unité logiciels domaines

®%  MaronlEPORT

T et |

-|

Service systemes,
intervention et

architecture Jéréme BOURGEAIS

. Service réseau, sécurité
€ et télécom
érd hd

Gérard PHILIPPE |

Unité infrastructures
Unité systémes de

]

Service logistique ‘ .
Denis CARRE
€ "
afa Veronique BOUTIN  w| D Ingénieur Responsable
W sécurité des systemes
c Unité accueil et courrier dinformation (RSSI)
Laurent HERISSE Rd

Y | Sébastien COGNAC

Denis PITHON |
o Uniité support

territoires
informatique Web

. Grégoire RONDOUIN

dématérialisation
Aurélie BOTREAU

|

) -administration
Unité architecture |

]

Technicien informatique

décisionnel

Unité systems
d'information
géographique
Julien MOISY

Développeur Web “

@ Olivier CHATEL
@

Unité développement et

-|

2 Enzo COLOMBU
Unité interventions

numériques
Benjamin BENOIT 3 v|

Unité gestion du poste
informatique

Unité interventions
numériques des
colleges
Benjamin BENOIT j |

ﬁ; Architecte

roulant

Unité achats et parc
= Florence VINET -l

Jacqueline PATRY
Efl Assistante administrative
Service Logistique

Figure 2 : Organigramme de la Direction Logistique et Systemes d’Information

1.3.

Cadre de Travalil

Dans le cadre de cette alternance, je travaille sur le site du Centre Tertiaire Haut
Débit, situé sur le Boulevard de Lavoisier, a coté de la Faculté des Sciences de
I"'Université d’Angers. Ce site regroupe les Unités du Service Systemes, Intervention

et Architecture.

Université d'Angers
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1.4. Présentation de Winbox

La gestion des droits et permissions est une composante importante dans
I’administration d’un systeme d’information. Chaque utilisateur doit pouvoir avoir
acces a ses applications et fichiers, sans avoir acces aux fichiers des autres utilisateurs.

Cette problématique est d’autant plus importante lorsque des données personnelles
ou de santé sont hébergées sur les serveurs du Département. La restriction des droits
d’acces devient alors plus qu'une nécessité pour assurer le bon fonctionnement du
systeme d’information.

Au sein du Département de Maine-et-Loire, 'ensemble des comptes des agents est
enregistré dans un annuaire Microsoft Active Directory. C’est cet annuaire qui définit
les droits et permissions des différents agents.

Lorsqu'un nouvel agent arrive au Département (ou change d’unité), il est nécessaire
de lui créer un compte utilisateur et de lui donner certains droits et acces. C’est I'équipe
de support informatique (dite « 4848 ») qui est chargée de faire ces mises a jour.

Il existe aujourd’hui une premiere version de Winbox qui permet a l'aide d’une
interface web et d’'un programme PowerShell d’effectuer ce travail, cependant, ces
derniers ne sont pas tres ergonomiques, vieillissants, et nécessitent 1’ajout de nouvelles
fonctionnalités. La décision a donc été prise de redévelopper une nouvelle application
plus ergonomique et plus moderne pour cet outil.

Dans la réalisation de cette application, joccupe a la fois le role de développeur, mais
également celui de chef de projet et d’architecte.
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2. Premiere année

2.1.  Cahier des charges

La premiere étape de la premiere année d’alternance a été d’établir un cahier des
charges. 1l a fallu définir chaque besoin et fonctionnalité a développer et les découper
en « sous-fonctionnalités ». Voici un extrait du cahier des charges :

B1 Consulter un agent
B2 Créer un agent

B3 Modifier un agent
B4 Consulter un groupe

Figure 3 : Extrait du cahier des charges

De ces besoins, j'ai ensuite identifié des fonctionnalités a implémenter, voici ici un
extrait pour les besoins utilisateur :

Besoin associé Fonctionnalité

F1.1 B1 (Consulter un agent) Rechercher un agent

F1.2 B1 (Consulter un agent) Accéder aux données d'un agent
F2.1 B2 (Créer un agent) Créer un agent

F2.2 B2 (Créer un agent) Cloner un agent

Figure 4 : Extrait du cahier des charges
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2.2.  Méthodes Agiles et Développement piloté
par les tests

Durant ma premiére année d’alternance, j’ai mis en place une méthodologie de développement
piloté par les tests, associé aux méthodes agiles et aux principes SOLID.

Letestne
passe pas

Le test passe

Développement de la fonctionnalité Intégration a I'application

Figure 5 : Développement piloté par les tests
2.3. Documentation interne et externe

Tout au long du développement, j’ai documenté le code source et l'infrastructure.
L’architecture logicielle a été documentée a l’aide de diagrammes UML et de fichiers
de bureautique (Word, Excel, ...).

L’architecture infrastructurelle de ’application a été documentée a I'aide la
bibliotheque Python « Diagrams » qui permet de réaliser des diagrammes
d’infrastructure.

Enfin, un manuel de déploiement a été rédigé en Markdown.
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2.4. Génie logiciel, Qualité Logicielle et
Métrologie

2.4.1. Génie Logiciel et processus de
développement

Le génie logiciel est définie comme étant une « méta-discipline qui fixe des régles et des
garde-fous qui vont agir comme autant de conditions nécessaires au bon déroulement du
processus de fabrication » (J. Printz 2005).

2.4.2. Tests statiques, métrologie et mesures de
McCabe

La métrologie est la science de la mesure. Elle regroupe un ensemble de méthodes
permettant de réaliser des mesures fiables et de les interpréter.

Durant ma premiere année d’apprentissage, j'ai mis en place avec le logiciel
SourceMonitor, une méthodologie de tests statiques. SourceMonitor releve plusieurs
métriques. Le logiciel permet d’analyser a différents niveau les métriques, que ce soit
a I’échelle du programme entier, d'un fichier, d"une classe, ou d’'une méthode. Voici
un exemple d’analyse.

% Comments = 4,0 [5-40]

Avg Complexity = 3,03* [2,0-4.0] % Docs = 18,4 [5-20]

Avg Depth = 2,15 [1.5-3,0] Methods/Class = 5,57 [2-22]

Max Depth = 6 [3-6] Max Complexity = 87 [2-8]

Figure 6 : Graphe de Kiviat des métriques de Winbox

La zone représentée en vert est la zone dans laquelle il est souhaitable que les
métriques se trouvent.

Sur I'ensemble du projet, la complexité cyclomatique moyenne est de 3,03. Cela veut
dire qu’en moyenne, chaque méthode de l'application a 3 embranchements
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indépendants possibles (3 conditionnelles différentes). Il faut en moyenne 3 tests
unitaires par méthode pour couvrir I'entiereté de ’application.

Si nous prenons I'exemple de 3 fonctions issues de Winbox :
e« GetUsers » de la classe ADResult de complexité 8.
o « GetGroups » de la classe ADResult de complexiteé 2.
e « CreateAgentData » de la classe ADDAO de complexité 8.

Il faudra 8 * 2 * 8 = 128 tests différents pour tester la combinaison de ces 3 méthodes. Il
est donc impossible de tester I'ensemble du programme et il faut faire des choix quant
aux tests unitaires a écrire.

Le figure suivante montre une interprétation de la complexité cyclomatique souvent
admise par la communauté du génie logiciel.

Complexité Evaluation des risques de bug Probabilité d’ajouter un bug
lors d’'une modification du
code

Cyclomatique

1-10 Fonction simple, risque faible 5%

11-20 Fonction complexe, risque modéré ~ 20%
21-50 Fonction tres complexe, risque élevé  40%
51 et plus Fonction impossible a tester 60%

Figure 7 : Interprétation de la complexité cyclomatique

Bien que les seuils considérés soient arbitraires et dépendent de plusieurs facteurs
(sensibilité du chef de projet et de I'architecte applicatif, sensibilité de 1’application,
compétences de 1'équipe de développement, ...), plus une fonction est complexe, plus
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il y a de possibilités que des bugs passent inapergus lors des tests. De la méme maniere,

plus une fonction est complexe, plusil y a de risque d’ajouter un nouveau bug lorsque
I’on modifie le code de cette fonction.

Pour toutes ces raisons, je me suis fixé une limite de 8 en complexité maximale, et
essaye de rester dans les bornes du graphique de Kiviat précédent.

Le respect de ces méthodes nous pousse a utiliser les patrons de conception et

d’architecture. Ces dernieres nous poussent aussi a éviter les anti-patrons, qui sont les

mauvaises pratiques logicielles (anti-pattern « spaghetti », « blob », ...). La métrologie
nous pousse donc vers une amélioration du programme.

2.5. Tests Dynamiques

Comme nous venons de I'évoquer, il est impossible de tester I'intégralité de
I"application. Il a donc fallu prioriser I'écriture des tests.

Pour cela, j'ai créé un fichier Excel regroupant toutes les fonctionnalités de
I'application et quatre criteres de risque notés pour chacun sur leur gravité sur cinq
points. Les criteres sont les suivants :

e Risque sur l'interface utilisateur

e Risque systeme

e Risque sur 'AD

e Risque sur le serveur Web

Les notes ont, par la suite, été additionnées pour définir la politique de test selon la
gravité des risques liées a chaque fonctionnalité.

En fonction de la gravité, les quatre scénarios de tests suivants seront exécutés a
chaque modification de la fonctionnalité ou non :

e Tests statiques

e Tests unitaires

e Tests d’intégrations et fonctionnels

e Simulation d’attaque
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Fonctionnalité ul Systéme AD Serveur Web Total

Rechercher un utilisateur

Créer un utilisateur

Modifier un utilisateur
Supprimer un utilisateur
Rechercher un groupe

Créer un groupe

Niveau de risque Total | Test statiques | Testumitaire | Test fonctionnels | Simuation attagues Réitération des tests {risque total)

Modifier un groupe

Supprimer un groupe

Rechercher OU

Figure 8 : Planification des tests dynamiques

2.6. Planification et suivi des taches

La répartition souhaitée des temps alloués aux différentes taches est importante. Elle
va influer la quantité de tests qu’il sera possible d’écrire, et la vitesse de déploiement
des nouvelles fonctionnalités.

Répartition du temps de travail

® Documentation  ® Développement ® Tests m Refactoring

Figure 9 : Répartition du temps de travail

2.7. Architecture infrastructurelle

Une autre des premieres missions de ma premiere année d’alternance a été d’étudier
I’architecture locale et cloud des controleurs de domaine. La synchronisation entre les
controleurs de domaine et le cloud Azure peut prendre jusqu’a une dizaine de
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minutes, il faudra donc notifier a 'utilisateur lorsque les modifications auront été
synchronisées.

Microsoft Active Directory

Synchronisation

- -

/ Synchronisation Synchronisation /

WcAL / WdeC1

WicB1

Architecture de l'infrastructure existante

Figure 10 : Infrastructure Microsoft Active Directory locale

Il n'est évidemment pas question de se servir de l'infrastructure du Département
comme environnement de test. Il a donc fallu déployer une infrastructure de test a
'aide de machines virtuelles (VM) sur I'ordinateur portable de développement.

Depuis 'hyperviseur HyperV (ou Windows Server Virtualisation), il a donc fallu crée
un domaine local de VM déconnecté du réseau du Département.

De plus, le fait d’'installer et d’administrer des serveurs Windows était une nouvelle
chose pour moi et m’a donc permis d’acquérir de nouvelles compétences.

Ordinateurs virtuels

s

Mom Etat Utilisation d...  Mémuoire affectée Termnps d'activité  Statut Version de c..
E Weli1 Exécution 0% 2048 Mo 00:04:25 3.0
B wdc Exécution 0% 1850 Mo 00:10:15 5.0
B wdc2 Exécution 0% 1832 Mo 00:08:49 9.0
B Wweb Exécution 0% 1282 Mo 00:08:20 5.0

Figure 11 : Capture d’écran des machines virtuelles dans HyperV
2.8.  Environnement de fest

Il n'est évidemment pas question de se servir de l'infrastructure du Département
comme environnement de test. Il a donc fallu déployer une infrastructure de test a
I'aide de machines virtuelles (VM) sur I'ordinateur portable de développement.

Depuis I'hyperviseur HyperV (ou Windows Server Virtualisation), il a donc fallu crée
un domaine local de VM déconnecté du réseau du Département.

De plus, le fait d’installer et d’administrer des serveurs Windows était une nouvelle
chose pour moi et m’a donc permis d’acquérir de nouvelles compétences.
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Ordinateurs virtuels

o

Moem Etat Utilisation d...  Mémuoire affectée Temps d'activité  Statut Version de c...
E Weli1 Exécution 0% 2043 Mo 00:04:29 3.0
E Wdc1 Exécution 0% 1850 Mo 00:10:15 5.0
E Wdc2 Exgcution 0% 1832 Mo 00:08:49 5.0
E Wweb Exécution 0% 1282 Mo 00:08:20 3.0

Figure 12 : Capture d’écran des machines virtuelles dans HyperV

2.9.  Architecture logicielle

L"une des étapes de la conception de site web (voir d’application ici) est la réflexion
concernant I’architecture logicielle (stack technique) de celle-ci.

Les contraintes techniques liées au projet étaient les suivantes :

e L’application devait étre fiable, robuste et maintenable.
e Les technologies et designs patterns utilisés devaient étre ceux utilisés dans
les créations web modernes.

2.9.1. Choix des technologies

Le choix a été fait de développer I’application en C#. En effet I’application ne
communique qu’avec des services Microsoft (Microsoft Active Directory et Azure
Active Directory). C# étant développé et maintenu par Microsoft, je suis assuré
qu’'une mise a jour d'un des services n’empéchera pas I'ensemble de fonctionner
correctement, Microsoft ayant tout intérét a ce que son écosysteme soit fonctionnel.

J'utilise le gestionnaire de paquet NuGet pour installer les bibliotheques .NET dont
j’ai besoin, un projet .NET ne contenant lors de sa création qu'une petite portion de la
plateforme pour éviter d’alourdir inutilement les programmes.

Le systeme de gestion de versions utilisé sera le serveur GitLab du Département.

2.9.2. Choix du Framework back-end

Plusieurs Framework existent sur la plateforme .NET. Les deux Framework web
directement intégrés a Visual Studio sont ASP.Net Core MVC et Blazor.

Une des missions de ma premiere année d’apprentissage a été de choisir le framework
qui serait utilisé. Dans notre cas, le choix retenu a été une application utilisant
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ASP.NET Core MVC. Le modele est plus mature (le Framework existe depuis 2016), il
est donc plus facile d’avoir du code robuste et les changements de versions nécessitent

moins de modifications, rendant I’application plus facilement maintenable.

2.9.3. Razor

Razor est le moteur de rendu front-end fourni avec ASP.NET Core MVC. Il permet de
générer du coté du serveur des pages HTML en utilisant la puissance de C#. Il est ainsi
plus simple de générer une vue en fonction des données transmises par le controleur.
L’utilisation de C# permet de modifier le contenu des vues en fonction de la donnée
recue et peut permettre d’itérer sur celles-ci. Par exemple, il est possible de générer un
tableau en utilisant une boucle en C# pour itérer sur une structure de données lors de
la génération de la vue. C'est au moment de la génération de la vue que le fichier
« Razor Template », ainsi que les données fournies par le controleur seront compilées
par le moteur pour effectuer un rendu HTML de la page.

,

<@/>

B
CSHTML : </>

Razor Template

HTML

Html Output

(@

Razor Engine

Data Object

Figure 13 : Schéma explicatif de Razor Engine

2.94. Protocole LDAP et Microsoft Active
Directory

Les données des agents sont stockées dans un annuaire Microsoft Active Directory
(AD).

Le protocole LDAP (Lightweight Directory Acces Protocol) permet d’interroger et de
modifier un annuaire et repose sur TCP/IP.
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Microsoft Active Directory est I'implémentation par Microsoft des annuaires LDAP.
Un annuaire permet de stocker et hiérarchiser des informations sur des ressources

présentes au sein d'un réseau ou d’'un domaine. Il est souvent utilisé par les Directions
du Systeme d’Information (DSI) pour représenter et organiser les ressources et
contrdler la sécurité des comptes (droits d’acces et politique de mots de passe par
exemple). Il existe une multitude d’objets (utilisateurs, services, groupes,
périphériques, ordinateurs, ...). Son principal objectif est de fournir des services
centralisés d’identification et d’authentification a un réseau d’ordinateurs. AD permet
également aux administrateurs systemes d’attribuer des stratégies de sécurité aux
ordinateurs. Il permet également de restreindre les acces a certaines ressources et de
sécuriser leur acces.

Un groupe a pour objectif d’établir une liste d"utilisateurs pour leur attribuer des droits
ou des services. Il existe deux types de groupes, les groupes de sécurité et les groupes
de distribution. Un groupe peut étre membre d’un autre groupe. Dans ce cas un
membre de ce groupe est indirectement membre de I’autre groupe.

AD étant un annuaire dit « objet », le comportement des objets est proche des
comportements que I'on retrouve en programmation orientée objet.

Une arborescence AD comporte les éléments suivants :

e Le domaine qui constitue les feuilles de I'arborescence. Un domaine peut étre
sous-domaine d'un autre domaine.

e L’arborescence (ou l'arbre) qui regroupe les domaines. Par exemple,
social.cg49.fr et numerique.cg49.fr sont des sous-domaines de cg49.fr qui est le
pére dans I'arborescence.

e La forét qui regroupe les arborescences.

/AYDOTESCEHCQ \ /Folét \

social.cg49.fr numerique.cg49.fr

e /

Figure 14 : Schéma d’arborescence et de forét
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Le Département ne comporte qu’une seule arborescence et une seule forét ce qui

simplifie le développement de I'application.

La compréhension d’AD et de LDAP qui étaient totalement nouveaux a représenté
une part tres importante du travail de premiere année.

2.9.5. Internet Information Services (l1S)

Internet Information Services (ou IIS) est un serveur HTTP hébergé sur des systemes
Windows. Il s’agit de la référence dans 1'hébergement d’applications ASP.NET. C’est
sur ce service web que l'application sera hébergeée.

2.9.6. MSTest et Sélénium

Les tests unitaires et d’intégration ont été réalisés en utilisant la bibliotheque de tests
de la plateforme .NET intégrée par défaut dans Microsoft Visual Studio, MSTest.

Les tests fonctionnels ont, eux, été réalisés en utilisant la bibliotheque Sélénium pour
Python.
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2.9.7. Synthése de I'architecture logicielle

D’apres les choix précédents de technologies, I’application sera développée en C#
avec le Framework ASP.NET Core MVC, avec le moteur de rendu Razor et hébergée
sur IIS.

Internet Information Services

A

Requéte LDAPS /
Microsoft Certificat SSL
DAct|¥e Données pictiades Back-end

irectory ASPNET Core
MVC
HTTPS
i Certificat SSL
ViewData
HTTPS Certificat SSL
<

g vy

Figure 15 : Architecture logicielle de Winbox

2.10. Temps de chargement
2.10.1. Problématique

Le temps de chargement des applications web est I'un des défauts de ces derniéres. En
effet, lorsque l'utilisateur veut accéder a une page :
e Il envoie une requéte au serveur web

e Le serveur web vérifie la validité et la sécurité des données de la requéte
e Le serveur web demande a I’AD les données requises

e Le serveur web effectue des traitements sur ces données

e Le serveur web géneére et envoie une page en réponse.

Chaque étape nécessitant que la précédente soit terminée, le temps de chargement
peut vite devenir important et risque de lasser I'utilisateur, dont le temps d’attention
moyen est de 8 secondes (Mcpadden, 2015). Si certaines étapes sont rapides, les
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requétes doivent étre les plus spécifiques et réduites possibles et les algorithmes
doivent étre optimisés pour obtenir un temps de chargement le plus faible possible.

2.10.2. Utilisation des données de sessions

Un serveur web est dit « sans-état » (ou stateless). Cela signifie qu’il n'y a pas de
mémoire entre les requétes. En effet, le protocole HTTP est basé sur TCP/IP.
Lorsqu’une requéte est terminée, la connexion TCP/IP est fermée. Le controleur qui est
appelé (et qui était celui qui traitait la requéte HTTP) n’a donc plus de raison d’exister
et son instance est supprimée. L’ensemble des données en mémoire est donc libéré.

Les requétes LDAP faisant parties des opérations les plus lourdes a effectuer, il faut
limiter leur nombre le plus possible. Une des solutions les plus communes est de
conserver les données dans une session.

Lorsque I'utilisateur se connecte, un cookie de session est créé. Les sessions permettent
de stocker sur le navigateur des données applicatives. Ainsi, il est possible de stocker
certaines données afin d’éviter de devoir rechercher les mémes données sur ’AD a
chaque page, et par la méme occasion cela permet de réduire le colit en temps.

Microsoft

Données Active
l @ Les données ne sont Directory

pas dans la session

Requéte + Données

[

Serveur Web

T ©® —

Les données sont
dans la session

»

Figure 16 : Schéma d’utilisation des données de sessions

2.11. Fichier de configuration

Certaines données peuvent dépendre de I'environnement dans lequel I’application est
exécutée (adresses des serveurs AD, parameétres de filtrage des requétes LDAP, ...). La
modification de ces données directement dans le code nécessiterait de recompiler
lI'intégralité de I'application et de répéter le processus de déploiement. Ces opérations
sont lourdes. Une solution est I'utilisation d’un fichier de configuration (voir annexe).
Dans notre cas, j'ai choisi le format YAML. L'usage d’une classe singleton permet a
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I'ensemble du programme d’accéder a ce fichier et simplifie les modifications des
parametres de I'application. Ainsi, il suffit de simplement redémarrer 1’application, ce
qui est une opération tres rapide, afin de rafraichir le fichier de configuration.

2.12. Sécurité

L’application ayant acces a des données personnelles, il est nécessaire de s’assurer de
la sécurité des données récupérées.

Il a fallu mettre en place plusieurs systemes de sécurité pour éviter les attaques :

Authentification Windows

Jeton anti-contrefagon

Restriction du format des données

Encodage des données pour éviter les injections
SSL/TLS (HTTPS, LDAPS)

2.13. Synthése de la sécurité

Il existe plusieurs niveaux de sécurité afin de protéger les données personnelles des
utilisateurs contre une multitude de tentatives d’attaques. Le schéma suivant fait une
synthese de la sécurité mise en place autour de I"application.

Intranet Validateur
Validateur
Contrdleur
1S

Figure 17 : Schéma de synthese de la sécurité
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2.14. Fichiers de journalisation

L’utilisation de fichiers de journalisation permet de sauvegarder les évenements
applicatifs qui ont eu lieu. C'est une méthode incontournable afin de détecter les
exceptions qui ont pu étre levées et pour retracer les événements qui ont eu lieu.

J'utilise le systeme de journalisation intégré au Framework et non celui de IIS. II est
possible de configurer ce que je souhaite journaliser dans le fichier JSON
« appsettings.json » (voir annexe).

2.15. Fonctionnalités partiellement développées

Un certain nombre de fonctionnalités a été développé du coté back-end, mais n’a pas
encore été implémenté du coté front-end :

e Rechercher un objet au sein d'une OU
e Recherche de groupe

e Recherche d’utilisateur

e Supprimer un utilisateur

e Supprimer un groupe

L’implémentation des fonctionnalités a principalement eu lieu lors de la seconde
année d’alternance.

2.16. Objet d'acces aux Données

Le patron « Objet d”Acces aux Données » (DAO) est un patron de conception créateur
proposant de stocker dans des objets a part les acces aux données persistantes.
L’objectif est de ne pas écrire directement au sein des objets métiers (modeéles) les acces
aux données de source extérieure (dans notre cas, aux ressources de I’annuaire AD).
Si les acces aux données doivent changer (passage des données dans les cloud Azur
ou modification du protocole LDAP par exemple), les objets métiers (modeles)
resteront identiques. Seul ces classes « techniques » seront modifi€es.
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Controleur

-~ N

UserDAO GroupDAO OUDAO

ADRESULT

Figure 18 : Schéma du patron Objet d’Acces aux Données

2.17. Déploiement en test

J'ai pu procéder a un premier déploiement de I'application sur un serveur de test de
lI'infrastructure du Département afin de tester la méthode de déploiement avec succes.
Cela a permis de résoudre certains problemes (un paquet manquait notamment dans
les prérequis). La méthode et la documentation de déploiement ont pu étre validées ce
qui signifie qu’il est possible de déployer facilement des mises a jour de I'application
sur les serveurs du Département.
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3. Deuxieme année

Ma deuxieme année d’apprentissage a été consacrée au développement des
fonctionnalités de 1’application.

3.1.  Finalisation des fonctionnalités de premiere
année

Dans un premier temps, j'ai implémenté la partie front-end des fonctionnalités que
j’avais développé lors de ma premiére année d’apprentissage. ]’ai ainsi commencé par
créer les interfaces pour la recherche d’utilisateur, et de groupes. Il y a deux moyens
de rechercher un utilisateur : la recherche « simple » et la recherche « avancée ». La
recherche simple permet de rechercher un utilisateur en fonction de son nom, de son
prénom, de son adresse mail ou de son nom d'utilisateur. La recherche avancée permet
de faire une recherche selon plusieurs criteres, qui est donc plus précise. On retrouve
les criteres précédents ainsi que le matricule et I'identifiant UPN (qui consiste en la
combinaison du nom d’utilisateur et du nom de domaine).

=

thou Winbox  Accueil Chercher un agent Chercher un groupe Créer un compte  Comparer des agents

Rechercher un agent

grimaud

Prénom:

Matricule:

Rechercher

Figure 19 : Recherche d'un agent

Une fois la recherche effectuée, la liste des utilisateurs qui correspondent a cette
derniere s’affiche.
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GhJou Winbox  Accueil Chercherun agent Chercher un groupe Créer un compte  Comparer des agents

Résultat de la recherche d'agent

MATEO GRIMAUD

Figure 20 : Résultat de la recherche d’un Agent

Il est ensuite possible d’accéder a la page regroupant les informations de 'utilisateur.

thou Winbox  Accueil Chercherun agent Chercher un groupe Créer un compte Comparer des agents

Agent

s A

Informations Personnelles

Données Numériques

Nom dutilisateur:
Réinitialiser le mot de passe

Prénom : mateo
Nom : grimaud
Nom Complet : grimaud, mateo
Site de travail : Lavoisier

Email : m.grimaud@cg49.test

LR 020040005006

Matricule : 19949

Figure 21 : Page d'un agent
On retrouve le méme fonctionnement pour les groupes.

Il est a noter que toutes les requétes sont des expressions régulieres qui recherchent le
pattern présent dans les champs. Ainsi un champ rempli de maniére incomplete
renverra également tous les agents dont le champ contient le motif.

3.2. Création d'un utilisateur

J'ai ensuite commencer a implémenter la création d'un utilisateur. Lorsque 1'on crée
un utilisateur, il faut commencer par récupérer les informations le concernant de la
base de donnée des ressources humaines. Pour cela, il a fallu créer un DAO SQL pour
se connecter a la base de données sur le méme principe que celui pour se connecter en
LDAP al’AD.
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Récupération Connexion
des données

de la connexion

Stockage
des données

Figure 22 : Schéma du DAO SQL

La recherche d'un utilisateur se présente de la méme maniere que précédemment, mais
cette fois-ci, cette derniere se fait donc sur la base de données et non sur I’annuaire.

ohJou Winbox Accueil Chercher unagent Chercher un groupe Créer un compte Comparer des agents

Créer un nouvel utilisateur

Matricule:

Prénom:

Rechercher

Figure 23 : Création d"un nouvel utilisateur

Une fois la recherche effectuée, il est possible de choisir I'agent qui correspond afin
d’accéder a la page lui permettant de créer son compte. Sur cette derniere, se trouve 4
grands cadrans. Le premier regroupe les informations qui proviennent de la base de
données RH. Le second, les informations supplémentaires qui doivent étre stockées
dans I’annuaire. Toutes les informations de ce cadran sont générées automatiquement
en suivant des instructions données dans le fichier de configuration de 1’application.
Se trouve enfin les deux derniers cadrans, le premier de ces derniers permet de définir
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le chemin de stockage de 'utilisateur dans 1’annuaire, et, le second affiche les groupes
AD qui ont été affecté a I'utilisateur depuis le cadran des données numériques.

Informations Personnelles

Données Numérigques

Prénom : matéo Nom d'utilisateur : m.grimaud

Nom : grimaud Mot de passe temporaire : dept49.19949

Nom complet : grimaud,matéo Modifier a la premiére connexion :

Email : m.grimaud@maine-et-laire.fr e F

Matricule : 19949

Script : Aucun

Ajouter un groupe

Date Départ : 31/08/2024

Emplacement

QU=Unite sysprod,OU=Service SIA,0U=DM - DLSI,OU=UTILISATEURS CG49 STANDARDS,OU=UTILISATEURS DU CG49,0U=DEPARTE

Groupes

~¥LD-TEST
¥ GGO-TEST

Figure 24 : Création d'un utilisateur

Cette page a représenté un véritable test sur I’architecture et I'ingénierie déployée en
premiere année. Elle fait le lien entre tous ce qui a été développé durant ’année de M1.
I1 a fallu utiliser le DAO LDAP, pour récupérer des informations, par exemple, pour
avertir l'utilisateur qu’un compte existe déja avec le méme nom d’utilisateur ou une
adresse mail similaire. Il fallut également rechercher les groupes afin de les ajouter et
lier le tout avec le nouveau DAO SQL pour récupérer les données des Ressources
Humaines. Alors que le fichier de configuration servait jusqu’alors a paramétrer
I'application, il a fallu I’étendre pour que ce dernier permette de générer les valeurs
par défaut de certains champs. Enfin, il y a de nombreux éléments HTML de
formulaires différents, cette page était donc la page parfaite pour tester les différents
éléments de sécurité qui avaient été mis en place. Cette page a permis d’identifier
plusieurs bugs dans les systemes déja congus et de les corriger. C’était également la
premiere fonctionnalité a effectuer des opérations d’écriture sur I'annuaire, il a fallu
donc la tester tres rigoureusement afin de s’assurer de ne pas insérer d’erreur dans ce
dernier.
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3.3. Clonage d'un utilisateur

Une fois la création d’un agent rendue possible, une nouvelle problématique s’est
posée. Chaque agent possede des centaines de groupes différents. Ces derniers ont
souvent énormément de groupes en commun en fonction de leur poste, de leur unité
ou de leur service. Par exemple, tous les apprentis de 'unité Systemes de Production
ont énormément de points communs. Ils sont tous dans les groupes contenant les
apprentis du département, et dans les groupes communs a l'unité Systemes de
Production. Une fonctionnalité permettant de créer un compte en suivant un modele
est donc apparue. Pour cela, il a fallu implémenter la possibilité de cloner un agent
afin de créer un utilisateur contenant par défaut tous ces groupes.

La fonctionnalité de clonage d’agent repose en partie sur la recherche d’agent. Une fois
sur la page d"un agent, il est possible de cliquer sur le bouton cloner. A partir de ce
moment, le chemin pour créer un utilisateur est le méme que pour la création d'un
nouvel utilisateur. On cherche un agent dans la base de donnée des Ressources
Humaines et on charge la page de création d’agent. Le processus est alors le méme a
I’exception que désormais, les groupes de I'agent « modele » sont déja inscrit dans la
liste des groupes du nouvel agent, ainsi que la licence Office de ce dernier.

3.4. Comparaison d'utilisateurs

La nécessité d'une fonctionnalité permettant de comparer des agents est ensuite
apparue. Cette derniere permet de comparer les groupes de deux agents et de les
modifier. On peut accéder a cette fonctionnalité par deux manieres différentes. La
premiere, consiste a cliquer sur le bouton « Comparer » de la page d'un agent. On
effectue alors une recherche a partir de la fonctionnalité de recherche d’agent
précédemment développée pour accéder a la page de comparaison. La seconde,
consiste a faire directement une premiere recherche d’agent, suivi d’une seconde, sans
passer par la page du premier agent en choisissant cette fonctionnalité depuis la page
d’accueil de Winbox.
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——— i . i
ﬂnJou Winbox  Accueil Chercher unagent Chercher un greupe Créer un compte Comparer des agents

Comparaison d'agents

4 A

grimaud, mateo 19949 jaumotte, styve 15891

‘Groupes communs

Groupes communs

# Admins du domaine ¥ Admins du domaine

¥ Groupe de réplication dont le mot de passe RODC est refusé ¥ Groupe de réplication dont le mot de passe RODC est refusé

Groupes différents Groupes différents

M SysProd

B DistriGroupe
# SysProdSecu
¥ LEGROUPE

# SysProd

# DistriGroupe

M SysProdSecu

B LEGROUPE

M LeSecondGroupe

Figure 25 : Comparaison des agents

# LeSecondGroupe

Cette page permet d’afficher les groupes qui sont communs aux deux utilisateurs ainsi
que les groupes qui different. Elle permet d’ajouter et de supprimer des groupes aux
deux agents en une seule opération.

3.5. Présentation aux utilisateurs et corrections

Au mois de Juin, j’ai eu l'occasion de présenter I'application a I'unité de support
informatique (dite « 4848 ») pour quil’application a été développée. Cette présentation
a permis d’identifier quelques modifications qui devaient étre apportées a
I'application. Certains groupes ne sont jamais inclut par défaut lorsque 'on crée un
nouveau compte. Ainsi, il a fallu les masquer lorsque I’on recherche ces derniers lors
de la création d'un compte ou le clonage d'un compte existant. Pour cela, une
modification du fichier de configuration pour inclure la gestion de pattern de noms de
groupes a filtrer a été effectuée. Un autre point soulevé est que le Département possede
plusieurs domaines pour ses adresses mail. Avec l'application présentée, il était
possible de créer un compte « m.grimaud@maine-et-loire.fr » mais également de créer
un autre compte « m.grimaud@mda.maine-et-loire.fr ». Une alerte est désormais levée
lors de la création d'un compte, si une adresse mail ressemblante existe déja.

La seule demande qui n’est pas encore fonctionnelle est la recherche d'un compte
désactivé dans I’annuaire.
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3.6. Export de données

L’une de mes dernieres taches a été de créer une maquette permettant d’exporter un
formulaire HTML aux formats «.txt », «. json » et «.yml ». Cette maquette qui fait
office de POC, servira par la suite a la conception des boites mails partagées du
département.

3.7. Mise en production

J'ai également eu l'occasion de participer a la mise en production avec mon maitre
d’apprentissage de l’application, quelques modifications ont été apportées au manuel
de déploiement que j'avais rédigé en premiere année.
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4. Conclusion

4.1.  Difficultés rencontrées
Tout au long du développement de I'application, plusieurs difficultés sont apparues.

La premiere a été le déploiement de I’application sur les VM de tests. S'il était possible
d’exécuter I'application en mode « console », le déploiement sur IIS ne fonctionnait
pas. Apres des échanges avec un autre développeur du Département qui avait déja
réalisé des déploiements d’applications .NET sur IIS, le probleme a été résolu.

Une autre a été que durant ma deuxiéme année, j'ai été confronté a quelques bugs
provenant du code que j'avais écrit en premiere année. J'ai passé un certain temps a
corriger ces bugs.

4.2.  Pour dller plus loin

L’application dans son état actuel a une interface graphique perfectible. Comme le
montre les captures d’écran précédentes, le design est tres basique.

Les tests sont actuellement exécutés via des scripts PowerShell exécutés a la main.
Automatiser le processus via Jenkins pourrait étre nécessaire pour améliorer la facilité
de maintenance de l’application.

4.3, Conclusion

Ces deux années d’alternance m’ont appris beaucoup de choses. ]J'ai eu l'occasion de
mettre en pratique les technologies et méthodes travaillées en cours.

J'ai, de plus, manipulé des technologies différentes de celles sur lesquelles j ai travaillé
au cours de mon cursus universitaire. ]'ai eu ’'occasion d’écrire des scripts PowerShell
et d’administrer des VM Windows Server, ce que je n’avais jamais fait avant.

J'ai pu approfondir mes connaissances de C# et de la plateforme .NET en manipulant
un Framework ASP.NET.

Enfin, le fait de me trouver au sein d’une unité d’administrateurs systemes m’a
beaucoup appris sur leur travail et sur le processus de vie complet d"une application.
J'ai pu découvrir les problématiques d’administration de serveurs qui sont en lien avec
les applications ce qui, je pense, est professionnellement tres intéressant.
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Glossaire

- Refactorisation : Opération consistant a retravailler le code source.

- Framework : Ensemble de composants logiciels structurels formant un
squelette du programme.

- Front-end : Interface utilisateur d’une application web.

- Back-end : Processus d’arriére-plan d’une application web.

- Stack technique : Liste des technologies utilisées pour développer et rendre

fonctionnelle une application.

- DOM (Document Object Model) : Interface de programmation des navigateurs

web pour HTML, XML et SVG.

- Machine virtuelle (VM) : lllusion d"un appareil informatique crée par un

hyperviseur.

- Hyperviseur : Plateforme permettant a plusieurs systemes d’exploitation de
fonctionner en parallele sur une méme machine.

- RAM : Mémoire vive d"une machine.

- Systeme de gestion de versions: Méthode de gestion des versions d’un méme

produit.
- Spécificateur : Elément natif de C# permettant de préciser un attribut ou une
méthode.

- POC : Proof Of Concept
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Annexes

AppSettings.json

DEPARTEMENT DE MAINE-ET-LOIRE

25
26 "LogLevel™: |
7 "Microsoft
8 "Microsoft
29 "Microsoft

30 "Microsoft

24 E "Console™:

31 "Microsoft
32 "Microsoft
33 "Microsoft
34 "Default":
35 F }

36 r b

7 E "EventSource™:
8 = "LogLevel™: {
39 "Microsoft"
40 - }

41 F br

42 E "EventLog": {
43 = "LogLevel™: {
44 "Microsoft"
a5 | }

46 F br

7 "LzureRkppServi
45 E "IncludeScop
49 = "LogLevel":
50 "Default™:
51 - }
52 - }e
53 = "LzureRhppServi
54 E "IncludeScop
55 = "LogLevel":
56 "Microsoft
57 - }
58 - }e
59 % "mpplicationIn
60 — "LogLevel":
61 "Default":
62 - }
63 B }
64 .
65 "RllowedHosts":
66 L}
67

Université d'Angers

"IncludeScopes": true,

"Information™

{

: "Information”

: "Information”

cesFile": {
es": true,

{

"Warning"

cesBlob": {
es": true,

{

’

"Warning"”

1 It

2 "Kestrel": {

3 "Endpoints": {

4 = "Https": {

5 "Url": "https://localhost:443"
6 br

Y= "Http": {

] "Url": "http://localhost:80"
C) F }

10 F }

11 Fot

12 "https port™: 443,

13 E "Logging": |

14 —] "LogLevel™: { [

5 "Default": "Error",

16 "Microsoft™: "Warning",

17 "Microsoft.Hosting.Lifetime":
18 F b

19 E "Debug": { [FSslegpside)ialshal
20 = "LogLevel™: {
21 "Default": "Information" [
22 F }
23 F br

.BspNetCore.Mvc.Razor.Internal™: "Warning",
.LspNetCore.Mvc.Razor.Razor": "Warning”,
.AspNetCore.Mvc.Razor": "Error",
.AspNetCore.Hosting.Diagnostic": "Warning",
.AspNetCore.Routing": "Warning",
.BspNetCore.Mvc.ViewFeatures": "Warning”,

.BspNetCore": "Warning",

": "Information"

sights™: {
{

"Information"

ek
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Configuration.ymil

1 # Winbox Yaml Configuration File
2
3 # RPP URL
4 URL: https://localhost
] # ENVIRONNEMENT SETTINGS (prod/dev)
7 # if set to dev, all buttons that apply updates on AD will be disabled
] ENV_PRODUCTION: true
g
10 # LDAP CONNECTION PAREMETERS
11
12 # LDAP Servers Addresses
13 # Format : LDAP:Afdomain.controller.name:port or LDAP://IP.ADDRESS:port
14 4 For LDAPS Connections, use LDAP protocol and SSL port
15 LDAF ADDRESSES:
16 - LDRP://Wdcl.RD.TEST:636
7 - LDAP://Wdc2.AD.TEST: 636
8
19 # SSL_PORTS
20 # List of all LDAP Servers 3SL Ports
21 # Used to sent a SSL request instead of normal LDAP one on those
22 SSL_PORTS:
23 T - 636
24
5 # IS_SSL_FORCED
26 # If set to "true", Winbox will only attempt LDAP through SSL connections
7 # If set to "false™, Winbox will attempt both LDAP and LDAP through SSL connections.
28 IS_SSL_FORCED: true
29
30 # CONNECTION ESTABLISHMENT TIMEOUT
31 # Timeout to try a connection to a server
32 # First member in millisecond, then second, minute and hour
33 # Must be a walid integer
34 CONNECTION ESTABLISHMENT TIMEOUT:
35 -0
36 -1
37 -0
38 -0
39
40 # DOMAIN COMPONENT
41 DOMATN_COMPONENT: DC=RD,DC=TEST
42 -
43 # LDAP QUERIES PARAMETERS
42 # Query Filter Prefix
46 # Prefix for Differents Objects requests
4é # Match rules recursively
49 QUERY_LDAP_MATCHING_RULE_IN_CHAIN: ..2.040..
50
51 # User
52 QUERY_USER FILTER PREFIX: ((&(objectCategory=Person) (objectClass=User)))
53
E; QU'ERY_DEACTIVBTED_BCCOU’NTE : true

QUERY_DEACTIVATED_USER_FILTER PREFIX: ((&(chbjectCategory=Person) (objectClass=User) (| (userkccountControl:1.2.840.113556.1.4.6803:=544) (userAccountControl:1.2.6840.113556.1.4.803:=514)))

# Group
QUERY_GROUP_FILTER PREFIX: (objectCategory=Group)

© @ =

€0 QUERY_SECURITY_GROUP_ONLY_FILTER PREFIX: (s (objectCategory=group) (groupType:1.2.840.113556.1.4.803:=2147483648))
61 QUERY_DISTRIBUTION_GROUP_ONLY_FILTER PREFIX: (& (objectCategory=group) (! (groupType:1.2.840.113556.1.4.6803:=2147483648)))
62

@3 4 Organization Unit

64 QUERY_ORGANIZATION_UNIT_FILTER_PREFIX: (objectCategory=organizationalUnit)

65

66 # Group filter

67 GROUPS_DO_NOT_INCLUDE:

€8 - LD%

69 - GGO%

70 - GGS%APP

71 - GUD%

72 - GGS%OFFICE365

73

74 # LDAP OBJECT UPDATE SYNCHRONIZATION MAX DELAY

-

# Timeout in seconds for AD synchronization after the modification of an object.
# If the timeout is triggered, an exception is logged but does not stop ZD from trying to synchronize.
UPDATE_MAX DELAY: -0

9

@D ®mmo - -
OO oo m

# AUTHORIZED GROUP
# Groups allowed to use the application
# If the user isn't in one of those, the application won't accept user's inputs
AUTHORIZED_GROUP:
T - SysProd
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B
# User creation pattern

# For each pattern, {matricule}, {[prenom}, {nom} and {p.nom} are variables.
# Each pattern is a list of elements

# Username pattern
USERNAME _PATTERN:
_mn {P ) nom} n

# Email pattern
[JEMAIL PATTERN:
- "{p.nom}"
- "@maine-et-loire.fr"
# Password pattern
FleAas SWORD_FATTERN:
— "dept49."
- "[matricule}"

# OFFICE LICENCE TYPE

# List of all office licences.
# Format

OFFICE_LICENCE_ TYFE:

- {name: F2, extensionAttribute: test}
- {name: El, extensionAttribute: test}
- {name: E3, extensionAttribute: test}

- {name: Education (.org),

extensionAttribute: test}

- {name: Etudiant (.fr), extensionAttribute: test}

- {name: Enseignant (.fr),

# VIEWS

extensionAttribute: test}

# Display "Built-in groups"™ such as "Utilisateur du bureau a distance"

DISPLAY BUILT IN GROUPS: false
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